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Access Token Islemleri



Acces Token

e APllere istek gbndermeden 6nce access_token temin etmeniz gerekmektedir. API'ye baglh olarak iki adet yetkilendirme akis
kullaniimaktadir.
o 1. Client Credentials: Uyguloma, kullanici adina degil, kendi adina APl'ye erisim saglar. Client ID ve Client Secret bilgilerini
kullanarak access_token alir
o 2. Authorization Code: Kullanici, bir oturum acma sureci Uzerinden yetkilendirilir ve uygulama, kullanici adina APl'ye
erisim saglar. Bu akig, kullanicidan bir yetkilendirme kodu almayi ve ardindan bu kodu kullanarak access_token almayi
icerir.

e Sizinicin gerekli olan Access Token sablonunu actiginizda, "Body" sekmesi altindaki "scope” alanina ilgili API'nin scope
degerini; Clientld ve ClientSecret alanlarina ise APl Marketten temin edeceginiz Clientld ve ClientSecret parametrelerini
giriniz.

e llgili alanlari doldurduktan sonra "Send"” digmesine tikladiginizda, bir sonraki sayfada gésterildigi gibi token bilgisi ddénecektir.
Sonucun 200 olarak dénmesi, token alma igsleminin basaril oldugunu goéstermektedir.
o Testicin ID Server URL: https://prep-identity.kuveytturk.com.tr
o Prod icin ID Server URL: https://identity.kuveytturk.com.tr
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https://prep-identity.kuveytturk.com.tr/
https://identity.kuveytturk.com.tr/

Acces Token

\!,

Hesap Hareketleri APl'lerine basgaril bir

sekilde istek gonderebilmek igin, alinan
token icerisinde "accounts” scope’sinin
yer almasi gerekmektedir.

POST “ https://prep-identity.kuveytturk.com.tr/connect/token Send v E
Params Authorization Headers (10) Body @ Pre-request Script Tests @ Settings Cookies <
none form-data @ x-www-form-urlencoded raw binary GraphQL C
KEY VALUE DESCRIPTION soo Bulk Edit
grant_type client_credentials
scope public Ioanransfers cards
client_id 6e2892ba-dc90-4512-9800-daldb21c5508c
client_secret 41fff39d-8c08-4dd1-bd54-c1bbf356 3fc8-aac2dca8-c5hb...
Ke
Body Cookies (1) Headers (16) Test Results @ Status: 200 OK Time: 505 ms Size: 3.02 KB Save Response v
Pretty Raw Preview Visualize JSON ~ — m Q
1 [ I
2 "access_token": "AHIHMLZ+nGZ6gHneIFk2F@dWj0zFpp2uD4AUMIbOFCT6+5s14bldE7/
WP9p30pEEbOCX5n1ctr@2ixYP11bSq63fpAS10TBCYXOEIAGEHEYeygXAYF2MEUOPMBEOVFIE3YbbTXYPLG69EP40YX3TEAKIIMSkEViWNjeesZzFo+dkBUPOHevdx fOATYE/
SIQX2AY2DVVVAPMAXNYD/VFXPepLM3YaXFWdMOxFwuEig8YaA3RY6d93axXagbyilfRedEGETpaVIUCDdiypVKkSgLCC
+34VAgdIYM7GeTviuQsOzRScaVLaNeYFKTKmaat9CK4s3ZeRsgd6TUszkxolyvz5R30ID2FRRo/vX2vbKMEuOTsgoAGx TOhTHNAMCD3A
+s7RRW55LE0PmbxvBHIPDE64AHh2mXRXEU+WEgOGakEgAW44HISVIQ6WCcKvgNpHT6KGMILGojlat /eyVF5Zyeby7g+U90HAZAGMkS y ++YAXBEDIR6v10GZENSEDWvXTwp9Bk/
ery61617WBIWtTLBHseP{GBZpAMgHE {GN6SEHEHQGDEENZzluyRpBs+4abRITFoeqp@IPlKHT IvQZmusgxXjkecaCge3 /fnunhLLseYsdNi6LYIVY3IDIRBOZPTM x4k
+2E5tEXagxDih+hXviiMpmBiWYLYMdStEPOCKvIWotK1CEVOX3IZXESsyt37T{ZIRGRUGWUIRWAEXLS /960+mIS+g+sY0sQpm2iTas9kd+08iuxDGviOPMIEQCAD/
FURMNI54Go6g08AP1IEHSQPKUSZ2TETlapILVAWSBTUCIHBOTSIM/ Yq7cmeF02xnPEYEXRKEOITESCLY/i5ineleep
+UxfKkUDizG4r97cShy63CuQx0TnQTr9y]5vExcKiYMwgAsaReYR2TUUYsEvSBKgnImt6DmR7 z0L6TNEGFWFh1usNia29xXBYDbs0ASZKZE2EBASESzN1enJALLcvakKVggbo
XXVIuKtKnEDHodedmEpgvaFy@VXI7rPTv02 /0CEbFOEBURThoC7XyMmZyyE1LWPhysh,/vhKEz80MgevSwadBBRhGIZWRYHaRSBZ74awbPJELTRGXR3I1hIg
+0207uoQ4ipA7ZEypmbéSRCTOVA3IFXjoHdoTtio7sMPCcsrtT92a0L01lvxaibly JIKET6AVHS /AXAYC/XSUZz6Cc N1 +dZ8K+2c3yIeBP7aZiPSESNHQuCPZUN
+MasAaBeKRI13TIUCiT4L5WgzQKCbOgiDi2Y+T0XM+MHL j+2a5F 9z0WiHeul1DWFUs62mojoBFYSTBTgKTxhRY35P
+9pbZMIwLdoPbWEXQIHYdQZvIWHghrsX5nGRTNEHGTEEU3Xpn3uxN/K37Qa6xIPgiwl G/ £DShsNwd3jabOnc214XCZB9WFgdmnipubbeET7F39171A0Sw4p4MCEESXEZELZYEY |
[ Runner [H
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Signature Islemler;

e Signature degerinin olusturulmasinda U¢ parametre kullaniimaktadir. Bu parametreler sirasiyla:
o Private Key
o Access Token
o POST APl'ler icin Request Body veya GET APl'ler icin Query String (Query String icinde '?' karakteri dahil edilmelidir)

e Signature alani, bir hash fonksiyonunun c¢iktisidir. Bu hash fonksiyonu, SHA256RSA algoritmasini temel almalidir. Asagidaki

sekilde hesaplanir:
o SHA256RSA(PrivateKey, AccessToken, POST Request Body veya GET Query String (? dahil edilmelidir)) = Signature Bu
algoritma, verilen U¢ parametreyi birlestirerek guvenli bir sekilde imzalar ve bu imza, API isteklerinizde kullanilir.

e Kuveyt Turk API ekibi tarafindan, Signature degerini SHA256 RSA sifreleme algoritmasina gore olusturabilen bir arag
gelistirilmistir. Bu arag, API isteklerinizde glvenli bir sekilde imza olusturmaniza yardimci olur.

e Signature Generate kullanimi, daha 6nce belirtilen gereksinimlere uygun olarak 2048 bitlik public ve private key ciftinin
olusturulmasini gerektirir. Bu ara¢ sayesinde, online araglarda karsilasabileceginiz olasi hatalardan kaginarak daha guvenilir
ve tutarli sonuclar elde edebilirsiniz.

A KUVEYTTURK
AP| Market



Signature Islemler;

@y Generate Signature o 0 X

HTTP Method : POST v Access Token : |4d1aa7510ca9495a612a7861c490094a8d 7afd 3b8644bdea7c4 76fab55c 86 1d 1669635719

API Endpoint URL :

‘ Begin ve End alanlan silinmemelidir
Private Key A POST Request Body Signature

—BEGIN RSA PRIVATE KEY— A { ELWbwwqHW42X Ymz&GE/Cnja8kGwvogD Th6EKFL 7e AAz XSV
MIICWglBAAKBgEhXADe663cmssUNxdBALS5%s0 TiSugp 8Nuwig "SenderAccount Suffix™: 5, Px5q1E60PEGh4 YhUzZpuBEkyA1r330omeG3Bcy TONSnILKFyF
vawEZLbg0GDuev "ReceiverAccountNumber": 400368, D SwKPoMCee Oprkc AwzCVHXJuP 8Gu#IKCu70 3dbiL3SAONSv
tuKnQ S16pNiFM1st 1gfNy UOSVd Eto TJIDEEK J2I6CxEnsJk BIRKlg "ReceiverAccount Suffix”: 6, HUDYHZofJzXr/M8RsLGP/U=

mp 1yo3/19sA "Money TransferAmount": 150,
gid2X3Huap TKrQBJXk TQ Typ YewFDSPIPk 7THS 7x4Lwin 1xVISGK "Money TransferDescription™: "Testinium Test",
fheSJAgQMBAAEC “TransferType™: 2.

gYAtw8aSeaF/pt 7QJW 9w 2 TqHmd 7XXuk AFZCIG8Exitin X88GtD "ComporateWeb UserName™: “gokcul”
93ucV0zKUTNZU )
hmhAFdZi54Cadt010Z2W 6mk 4Q Pgc 2-6DGBOpq1CgWqPQEUe YEC
RWqKrviNZprBxMgf

7Yty 3GIwt+YXDAY0D361/vi+k 9af SsM3N 1vadMrsmNC
+gQJBAlqZCEgm5eqWv2Go

pexHYZo7246nr3sN9Q 1XBigJBSFLWbm56+gSfHkqC///91dAY
srRF+X1+TI7Q4L
bzLCWJkCQQCFnfBZBuFMc3zwnUvwBixE10qvuBFoAZ/pADno
uS0QhcgHB5qWikkD

o Pxuibt WYwIWWRBWaxkiHt NCJZdfFOSEExAk AzUm

+qqBzDPYco 1pZ6ZARUZI3sy VNF

semm D x| 5dfy VKx 3SIHlyw YWuKE/BQ DuK56Ctkbf TsxP 20 Rpivp
mRWkhAkAQCQFE

OjKxkxaGZcosNwMNam5+58NQd8Dv 50 WSRsNknuf ZkhPDbalJo
fhRtS5qwENfBBhVA v

Generate Signature Clean Form Copy To ClipBoard

Tool Link: github.com/KuveytTurk/SignatureGenerator2048
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API Cagrimlari

e Token ve imzanin temin edilmesiyle birlikte, APl endpointlerini cagirabilirsiniz. Bu islem i¢cin asagidaki adimlari izleyin:

1. islem Metodunu Segin: istedinizin GET veya POST metodunu segin.

2. Endpoint URL'ini Girin: Kullanacaginiz APl endpointinin URL'ini girin.

3. Headers Parametrelerini Ayarlayin: Aldi§iniz signature, access token ve content-type bilgilerini
header parametrelerine ekleyin. Content-type olarak "application/json" girin.

4. istegi Gonderin: Tum bilgileri girdikten sonra isteginizi génderebilirsiniz.

e API Gateway URLleri:
= Test Ortami: https://prep-gateway.kuveytturk.com.tr
= Prod Ortami: https:/ [;ateway.kuveytturk.oom.tr
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Hesap Listesi

Bu endpoint Uzerinden hesap bilgilerini goruntuleme iglemi gerceklestiriimektedir.

e Metod: GET
e URL: https://prep-gateway.kuveytturk.com.tr/v3/accounts/{suffix}

e Scope: accounts

 URL icerisinde yer alan {suffix} alaning, bilgilerini almak istediginiz musterinin 1-3 karakterli ek numarasini (suffix)
giriniz

e Ornek: https://prep-gateway.kuveytturk.com.tr/v3/accounts/5/transactions - Bu URL, ek numarasi 5 olan hesabin
tum hesap hareketlerini listelemektedir.
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https://prep-gateway.kuveytturk.com.tr/v3/accounts/5/transactions

Hesap Listesi

APl Schemas / APIl's [/ Account Info i ue
GET ~ https:f/prep-gateway.kuveytturk.com.tr/v3/accounts/1 “

Params Authorization Headers (9) Body Pre-request Script Tests Settings Cookies

Headers < 6 hidden

KEY VALUE DESCRIPTION @oo Bulk Edit Presets
Content-Type applicationfjson
Authorization Bearer c0d56734a81e49d1bed289b65bf3190a8d52677...
Signature SFDIFF8XTyLBuO+DIzliODxv3x7jysOVSb7I2XNsLsudJuF...
Body Cookies Headers (13) Test Results @ Status: 200 OK Time: 1023 ms Size: 802 B Save Response v
Pretty Raw Preview Visualize JSON 5 |i 'Cl
1§ 1 |
2 "value": {
3 "accountList": [
- i
5 "naITIE"'. |I||J
6 "suffix": 1,
7 "balance": 2686.00,
] "availableBalance": 2686.00,
9 “IxId": ©,
10 “iban”: "TR320020500000040036800001",
11 "productType": "Cari Hesap",
12 "openDate": "1998-08-18To0:00:00",
13 "branchName": “"Talatpasa Sube”,
14 "branchId": 368,
15 "customerName": "ZIYAETTIN",
16 "isActive": 1
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TESEKKUR EDERIZ

Entegrasyon surecinde karsilasabileceginiz her turlt soru
veya sorun icin asagidaki iletisim bilgilerini kullanabilirsiniz

lletigim Bilgileri:
e E-posta: apiekibi@kuveytturk.com.tr

Bize Ulasin
e https://developer.kuveytturk.com.tr/contactus


mailto:apiekibi@kuveytturk.com.tr

