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API'lere istek göndermeden önce access_token temin etmeniz gerekmektedir. API’ye bağlı olarak iki adet yetkilendirme akışı
kullanılmaktadır.

1. Client Credentials: Uygulama, kullanıcı adına değil, kendi adına API'ye erişim sağlar. Client ID ve Client Secret bilgilerini
kullanarak access_token alır
2. Authorization Code: Kullanıcı, bir oturum açma süreci üzerinden yetkilendirilir ve uygulama, kullanıcı adına API'ye
erişim sağlar. Bu akış, kullanıcıdan bir yetkilendirme kodu almayı ve ardından bu kodu kullanarak access_token almayı
içerir.

Sizin için gerekli olan Access Token şablonunu açtığınızda, "Body" sekmesi altındaki "scope" alanına ilgili API’nin scope
değerini; ClientId ve ClientSecret alanlarına ise API Market'ten temin edeceğiniz ClientId ve ClientSecret parametrelerini
giriniz.

İlgili alanları doldurduktan sonra "Send" düğmesine tıkladığınızda, bir sonraki sayfada gösterildiği gibi token bilgisi dönecektir.
Sonucun 200 olarak dönmesi, token alma işleminin başarılı olduğunu göstermektedir.

Test için ID Server URL: https://prep-identity.kuveytturk.com.tr
Prod için ID Server URL: https://identity.kuveytturk.com.tr

Acces Token Temini

https://prep-identity.kuveytturk.com.tr/
https://identity.kuveytturk.com.tr/
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Acces Token Temini

Hesap Hareketleri API'lerine başarılı bir
şekilde istek gönderebilmek için, alınan
token içerisinde "accounts" scope’sinin
yer alması gerekmektedir.
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Signature değerinin oluşturulmasında üç parametre kullanılmaktadır. Bu parametreler sırasıyla:
Private Key
Access Token
POST API'ler için Request Body veya GET API'ler için Query String (Query String içinde '?' karakteri dahil edilmelidir)

İstek İçeriğinin Hazırlanması

Signature alanı, bir hash fonksiyonunun çıktısıdır. Bu hash fonksiyonu, SHA256RSA algoritmasını temel almalıdır. Aşağıdaki
şekilde hesaplanır:

SHA256RSA(PrivateKey, AccessToken, POST Request Body veya GET Query String (? dahil edilmelidir)) = Signature Bu
algoritma, verilen üç parametreyi birleştirerek güvenli bir şekilde imzalar ve bu imza, API isteklerinizde kullanılır.

Kuveyt Türk API ekibi tarafından, Signature değerini SHA256 RSA şifreleme algoritmasına göre oluşturabilen bir araç
geliştirilmiştir. Bu araç, API isteklerinizde güvenli bir şekilde imza oluşturmanıza yardımcı olur.

Signature Generate kullanımı, daha önce belirtilen gereksinimlere uygun olarak 2048 bitlik public ve private key çiftinin
oluşturulmasını gerektirir. Bu araç sayesinde, online araçlarda karşılaşabileceğiniz olası hatalardan kaçınarak daha güvenilir
ve tutarlı sonuçlar elde edebilirsiniz.
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Generate Signature Tool

Tool Link: github.com/KuveytTurk/SignatureGenerator2048
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Token ve imzanın temin edilmesiyle birlikte, API endpointlerini çağırabilirsiniz. Bu işlem için aşağıdaki adımları izleyin:

API Gateway URL'leri:
Test Ortamı: https://prep-gateway.kuveytturk.com.tr
Prod Ortamı: https://gateway.kuveytturk.com.tr

1.  İşlem Metodunu Seçin: İsteğinizin GET veya POST metodunu seçin.
2.  Endpoint URL'ini Girin: Kullanacağınız API endpointinin URL'ini girin.
3.  Headers Parametrelerini Ayarlayın: Aldığınız signature, access token ve content-type bilgilerini

header parametrelerine ekleyin. Content-type olarak "application/json" girin.
4.  İsteği Gönderin: Tüm bilgileri girdikten sonra isteğinizi gönderebilirsiniz.

Access Token İşlemleri

https://prep-gateway.kuveytturk.com.tr/
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Bu endpoint üzerinden hesap bilgilerini görüntüleme işlemi gerçekleştirilmektedir.

Metod: GET

URL: https://prep-gateway.kuveytturk.com.tr/v3/accounts/{suffix} 

Scope: accounts

URL içerisinde yer alan {suffix} alanına, bilgilerini almak istediğiniz müşterinin 1-3 karakterli ek numarasını (suffix)
giriniz

Örnek: https://prep-gateway.kuveytturk.com.tr/v3/accounts/5/transactions - Bu URL, ek numarası 5 olan hesabın
tüm hesap hareketlerini listelemektedir.

https://prep-gateway.kuveytturk.com.tr/v3/accounts/5/transactions
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Örnek İstek Görüntüsü



TEŞEKKÜR EDERİZ

İletişim Bilgileri:
E-posta: apiekibi@kuveytturk.com.tr

Entegrasyon sürecinde karşılaşabileceğiniz her türlü soru
veya sorun için aşağıdaki iletişim bilgilerini kullanabilirsiniz

Bize Ulaşın
https://developer.kuveytturk.com.tr/contactus
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